DIGITAL Digital Fingerprints to firma z branzy
cyberbezpieczenstwa specjalizujgca
sie W procesie logowania | weryfikacji

FINGERPRINTS

tozsamosci uzytkownika.

Rozwigzania z portfolio Digital Fingerprints pozwaajq dnlesc bezpieczenstwo
procesu autoryzacji dostepu/ logowania.

Narzedzia stuza tez do wykrywania anomalii takich jak:

- wspotdzielenie kont, - Kradziez danych do
logowania,

- kradziez konta, - Friendly frauds,
- przejecie konta/ ses;ji - przejecie cookies,
- kKradziez tozsamosci uzytkownika, - zdalne pulpity i wiele innych

Kluczowi Klienci:




Jak podniesé bezpieczenstwo procesu logowania? 1 DIGITAL

1. Device Fingerprinting - jak odcisk palca.
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identyfikacji.

Nie korzysta z ciasteczek i storage’u
na urzgdzeniu

Nie jest wrazliwy na zmiany w Srodowisku
uzytkownika

System dziata w tle, dostarczajac
uwierzytelniania wielosktadnikowego bez
negatywnego wptywu na UX

——= FINGERPRINTS

Device Fingerprinting zbiera informacje zebrane o danym urzadzeniu w celu jego

Na podstawie tych informacji moze stwierdzié, czy podczas kolejnych logowan do systemu,
nadal tgczy sie to samo urzgdzenie.

Rozwigzanie Device Fingerprinting jest
poteznym narzedziem do
rozpoznawania powracajgcego oszusta
(nawet jesli ten zmieni swoja
tozsamos¢, czy skorzysta z pomocy
wspolnikéow).

Sytuacja wyglagda podobnie przy
problemach z botami.
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2. PureSecure - Najnowoczesniejsze MFA.

PureSecure — jest rozwigzaniem, ktdore podnosi bezpieczenstwo podczas logowania.

Podczas weryfikacji tozsamosci, nastepuje badanie trzech sktadnikdw logowania:

* Wiedza — PIN, hasto

* Posiadanie — Device Fingerprinting

* Biometria behawioralna — sygnatura naszego zachowania (sposdb wpisania na
klawiaturze swojego PINu)
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* Bycie sobg wystarczy, aby by¢ chronionym
* Nie jest wymagany zaden dodatkowy sprzet
* System dziata w tle, dostarczajgc uwierzytelniania wielosktadnikowego bez negatywnego wptywu na UX
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3. Biometria behawioralna.

Biometria behawioralna to wykorzystanie technologii to weryfikacji tozsamosci
uzytkownika na podstawie jego zachowania on-line. Dzieki informacjom, takim jak sposéb
pisania na klawiaturze, predkos¢ kursora czy krzywej podczas ruchu myszg, mozemy
zweryfikowa¢ uzytkownika. Weryfikacja ta jest nie tylko w momencie logowania
uzytkownika, ale w tracie trwania catej sesiji.

SUSPECTED
BEHAVIOUR

AUTHENTICATED

| ACESS DENIED
» Bezkontekstowe dziatanie LOGIN C% ) LogouT

e Ciggte potwierdzanie tozsamosci

Digital Fingerprints anonimizuje dane

z interakcji z komputerem.

Istotne jest tylko jak uzytkownik pisze, a nie co.
Dane biometryczne sg zbierane na podstawie zgody
* Bezinwazyjny dla uzytkownika uzytkownika kofAcowego.

e Stafa adaptacja modeli behawioralnych

* Mozliwos¢ implementacji wiasnej logiki
alertowej

e Zgodnos¢ z wymogami RODO i PSD2

* Niemozliwe do podrobienia, zhakowania

contact@fingerprints.digital



