Badz sobg i badz bezpieczny!

Witaj w sSwiecie innowacji, w ktdrym biometria behawioralna staje sie
kluczem do przysztosci cyberbezpieczenstwal!

Badz tym, ktdry wyznacza kierunek i dgzy do innowac;ji!
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Czym jest biometria behawioralna?

Biometria Behawioralna weryfikuje Jak to dziata?
tozsamosc uzytkownikéw Twojego Kazdy cztowiek ma wtasny

systemu poprzez analize interakgji model interakgji z

uzytkownika z klawiatura. komputerem | jego

Rozwigzanie zostato :
podstawowymi
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rygorystyczne wymogi RODO oraz klawiatura, mysz, ekran

PSD2. Szczegblng uwage touchpad

poswieciliSmy wymogom Strong
Customer Authentication.
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Q 1. Niezauwazalnie zbierajmy zachowanie uzytkownika
@E 2. Uczymy sie jego zachowania

% 3. Reagujemy w czasie rzeczywistym
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Funkcjonalnos¢ biometrii behawioralnej

1. Uwierzytelnianie ciggte:

Ogromna sita i niepodwazalna przewaga w stosunku do tradycyjnych rozwigzan obszaru
MFA/2FA to ciggta weryfikacja tozsamosci uzytkownika. W klasycznym modelu dostep
do system otrzymuje kazdy, kto dokonat prawidtowej autoryzacji podczas logowania.

Ale co dzieje sie dalej?

Biometria behawiorlana obserwuje zachowania uzytkownika w trakcie trwania CALE)
sesji. W zwigzku z tym nasze systemy sg chronione przed zagrozenioanmi i
niebezpiecznymi praktykami takimi jak np wspdldzielenie kont. Mechanizm poznawania
przypasowanych modeli pozwoli natychmiast wykry¢ przejecie konta przez inng osobe.
Mato tego!

Zaawansowane mechanizmy bedg w stanie odrdzni¢ czy z komputera korzysta
uprawnoina osoba, czy kto$ potaczyt sie za pomoca pulpit zdalnego.
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Funkcjonalnos¢ biometrii behawioralnej

2. Bezkontekstowos¢:

Kolejng ogormnga zaletg naszego rozwigzania jest bezkontektowosc¢.
Co przez to rozumiemy?

Nie zbieramy wiecej informacji niz jest to konieczne. Dla nas niezbedna jest tylko wiedza
o tym JAK ktos pisze, a nie CO. Nie weryfikujemy ani Twojej przegladarki, ani adresu IP.
Koncentrujemy sie tylko na Twoim zachowaniu.

W przypadku klawiatury, usuwamy informacje o wpisanym znaku zastepujac jg ogdlng
informacjg o typie klawisza — Litera, Cyfra, Whitespace, Znak edycyjny.
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Funkcjonalnos¢ biometrii behawioralnej

3. Ochrona przed przejeciem konta:

W dynamicznym swiecie cyfrowym nie trudno o zagrozenia takie jak np. kradziez hasta,
czy wyciek danych osobowych. Otwiera to furtke do przejecia kont, a w efekcie do
realnych strat nie tylko finansowych, ale | PRowych atakowanej firmy.

Stosujac rozwigzanie biometrii behawiorlanej jestesmy “odporni” na takie dziatania.
Jesli na nasze konto bedzie chaita zalogowac sie osoba nieuprawniona, od razu zostanie

to wykryte, a autoryzacja sie nie powiedzie.

Badz tym, ktdry wyznacza kierunek i dgzy do innowac;ji!
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4. Stata adaptacja modeli behawioralnych
Czym jest model behawioralny?

To nic innego jak nasz unikalny sposdb postugiwania sie komputerem. Tak, jak mamy
swdj niepodrabialny charakter pisma, tak samo, w unikalny sposéb zachowujemy sie
uzywajac klawiatury.

Dzieki technologii machine learningu, kazdy uzytkownik oprdcz tego, ze posiada wiasny
model, to jest on automatycznie aktualizowany.

Dlaczego to jest takie wazne?

Poniewaz jak wszystko dookota—nasze zachowanie tez moze sie zmienié. Ale to wcigz
bedzie nasze unikalne zachowanie.
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Digital Fingerprints chroni million uzytkownikow kanatu
bankowosci elektronicznej mBanku od 2019 roku.

W 2020 roku Digital Fingerprints podpisato umowe komercyjng na
$wiadczenie ustug z ING Bank Slaski S.A. Razem z ING Bankiem
Slgskim uruchomiliémy POC SDK Mobilnego w | kwartale 2021.
Digital Fingerprints otrzymato grant na badania nad biometrig
behawioralng od Narodowego Centrum Badan i Rozwoiju.

Dotacz do grona bezpiecznych klientéow!

Monika Olesiejuk
Head of Sales

monika.olesiejuk@fingerprints.digital

+48 733 246 812
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